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Vereinbarung
uber die Anwendung der

I. Ordnung zur Benutzung und Behandlung elektronischer Post fiir die kiinstlerischen Hochschulen in Berlin

[l. Ordnung fiir die Benutzung der Informationsverarbeitungs - Infrastruktur an den kiinstlerischen
Hochschulen in Berlin

[ll. Ordnung fiir die Benutzung der Informationsverarbeitungs - Infrastruktur der kiinstlerischen Hochschulen
in Berlin auRerhalb der Hochschulstandorte

zwischen dem Rektor
der Kunsthochschule Berlin-Weilensee
Herrn Prof. Gerhard Strehl

und

dem Personalrat
der Kunsthochschule Berlin-Weifensee

1. Geltungsbereich

Die Vereinbarung gilt gemaR § 3 Abs. 1 Personalvertretungsgesetz Berlin (PersVG) fiir alle hauptamtlichen
Dienstkrafte (Angestellte, Arbeiter und Beamte) der Kunsthochschule Berlin-Weiensee.

Gemaf} § 3 Abs. 3 des PersVG erfolgt eine Beteiligung der Personalvertretung bei Professorinnen und
Professoren, Gastprofessorinnen und Gastprofessoren, Gastdozentinnen und Gastdozenten sowie fiir das
nebenberuflich tatige Personal (§ 114 des Berliner Hochschulgesetzes) nicht.

2. Laufzeit

Diese Vereinbarung tritt am 15.06.2009 in Kraft und gilt zunachst fiir den Zeitraum von vier Jahren. Uber eine
Verlangerung oder den Abschluss einer Folgevereinbarung wird spatestens nach Ablauf des dritten Jahres
Einvernehmen hergestellt.

Uber notwendige Anderungen innerhalb der Laufzeit dieser Vereinbarung werden sich der Rektor und der
Personalrat einvernehmlich verstandigen.

Berlin, den 05.05. 2009 Berlin, den 10.06.2009
Prof. Gerhard Strehl Gunter Eisermann
Rektor der Kunsthochschule Berlin-WeiRensee Der Vorsitzende des Personalrates der

Kunsthochschule Berlin-Weillensee



I. Ordnung zur Benutzung und Behandlung elektronischer Post fiir die kiinstlerischen Hochschulen
in Berlin, Version 1.7

Praambel

Gemal § 1 Abs. 3 der "Ordnung fiir die Benutzung der Informationsverarbeitungs - Infrastruktur an den
kiinstlerischen Hochschulen in Berlin" wird die Benutzung und Behandlung elektronischer Post der kiinst-
lerischen Hochschulen wie folgt geregelt:

§ 1 Grundsitzliches

1. Imfolgenden Text wird der Hochschulverbund aus der Kunsthochschule Berlin-WeilRensee, der Hochschule
flr Musik ,,Hanns Eisler und der Hochschule fiir Schauspielkunst , Ernst Busch® der Kiirze halber als ,HV*,
und die Informationsverarbeitungs-Infrastruktur als ,IV-Infrastruktur” bezeichnet. Das ServiceCenter IT ist
eine gemeinsame Einrichtung des HV.

2. Unter IV-Infrastruktur im Sinne dieser Benutzungsordnung sind alle Informationsverarbeitungssysteme
(Arbeitsplatz-Computer, Pool-Computer, zentrale und lokale Server, periphere Geréte, das Daten-
kommunikationsnetz selbst sowie die bereitgestellte Software) und deren Komponenten zu verstehen, die
Eigentum des HV bzw. des Landes Berlin sind oder iiber vertragliche Bindungen dem HV zur Verfiigung
gestellt wurden.

3. Zweck dieser Ordnung ist es, die Nutzung und die Behandlung von elektronischer Post zu regeln. Ziel ist es,
einen reibungslosen, ordnungsgemafRen Betrieb und verwaltungsmaRigen Ablauf des Kommunikations-
dienstes Email sicher zu stellen, und den damit verbundenen datenschutzrechtlichen und sicherheits-
relevanten Bediirfnissen zu entsprechen. Mit der Regelung setzen die Hochschulen das Tele-
kommunikationsgesetz (TKG) vom 25. Juli 1996 in ihrem Zustdndigkeitsbereich um. Daraus sei besonders
auf Teil 7, Abschnitt 1 - 3 hingewiesen.

§ 2 Gleichstellungsklausel

Status- und Funktionsbezeichnungen dieser Ordnung gelten jeweils in weiblicher und mannlicher Form.

§ 3 Benutzungsrechte

Die Nutzung der elektronischen Postdienste wird den Beschaftigten des HV ausschlieRlich zur Erfiillung ihrer
Dienstaufgaben zur Verfligung gestellt.

§ 4 Beantragungsverfahren

Firr die zentrale Steuerung der elektronischen Postdienste sowie die technische Abwicklung ist das Service-
Center-IT des Hochschulverbundes zustandig. Die Administration des Mailservers sowie das Einrichten von
Postfachern auf dem Mailserver erfolgt durch das Servicecenter IT.

Dazu werden folgende Regelungen getroffen:

1. Der Antrag auf Einrichtung von Postfachern erfolgt in schriftlicher Form tiber den Fachvorgesetzten beim
Servicecenter IT.

2. Das Servicecenter IT richtet die Email-Adressen gemaf3 § 5 Abs. 2 ein; bei bereichsbezogenen Postfachern
zusatzlich in Abstimmung mit der jeweiligen Leitung.

3. Die Festlegung der Zugriffsberechtigungen bei bereichsbezogenen Postfachern erfolgt durch die jeweilige
Leitung in schriftlicher Form.



4. Das Servicecenter IT teilt die Email-Adressen und etwaige Adressanderungen an die Postfachinhaber mit,
bei bereichsbezogenen Postfachern der jeweiligen Leitung.

5. Die Meldung der nicht mehr benétigten Postfacher und Email-Adressen erfolgt durch das Servicecenter IT
an die jeweilige Leitung.

§ 5 Technische Voraussetzungen

(1) Zur Teilnahme an den elektronischen Postdiensten ist es technisch erforderlich, auf dem Mailserver
elektronische Postfacher einzurichten und auf den PCs Email-Clients, etwa Thunderbird, zu installieren.
Dazu konnen eingerichtet werden:

1. personenbezogene Postfacher der Dienstkrafte mit 20 MB

2. bereichsbezogene Postfacher mit 50 MB

Unter bestimmten Voraussetzungen kénnen Postfacher zeitlich beschrankt erweitert werden. Ein entspre-
chender Antrag ist schriftlich, bei Dienstkraften und Postfachern von Bereichen von dem Fachvorgesetzten an
das Servicecenter IT zu richten.

(2) An der KHB werden Email-Adressen nach folgendem Schema eingerichtet:

1. Fir jede Dienstkraft, die Uiber einen an die Netzinfrastruktur angebundenen PC-Arbeitsplatz verfugt, wird
auf Wunsch eine personenbezogene Emailadresse wie folgt angelegt:
Bereich Unterstrich ("_") dann die Initialen des Namens. (Bsp. studienverwaltung_cm®@khb.in-berlin.de)

2. Firdie Bereiche werden Email-Adressen wie folgt angelegt:

bereich@khb.in-berlin.de bzw. funktion@khb.in-berlin.de

3. Dienstliche Emails an die vorhandene @kh-berlin.de Adresse werden vom Beschaftigten an die neue
@khb.in-berlin.de Adresse weitergeleitet. Die Kommunikationspartner werden vom Beschaftigten auf die
neue Emailadresse hingewiesen. Nach einer Ubergangszeit von einem Jahr, wird nur noch die @khb.in
berlin.de Adresse fiir dienstliche Belange genutzt. Die @kh-berlin.de Adresse kann tiber eine Webschnitt-
stelle weiterhin genutzt werden.

(3) Zur Gewahrleistung der Systemkompatibilitat erfolgt eine durchgehende Kleinschreibung der Email-
adresse.

§ 6 Rechtliche Wirkung von Email

Elektronische Nachrichten sind grundsatzlich rechtserheblich. Sie stellen Willenserklarungen dar und kénnen
so Rechtsfolgen ausldsen.

Viele Verwaltungs- und Rechtsgeschéafte unterliegen besonderen Formvorschriften, z.B. der Schriftform. Diese
wiederum bedingt zurzeit die eigenhandige Unterschrift. Elektronische Post per Email erfiillt deshalb zurzeit
nicht die Anforderungen an die Schriftform und wiirde einen Formmangel nach sich ziehen. Bis zur
Einfiihrung der digitalen Unterschrift kdnnen deshalb Erklarungen, die einer besonderen Form bediirfen,
nicht per elektronischer Post abgegeben werden.

Gehen rechtserhebliche Erkldrungen, die besonderen Formvorschriften unterliegen, per elektronischer Post
ein, ist die zustandige Stelle verpflichtet, den Absender unverziiglich auf den Formmangel und die Folgen
hinzuweisen.
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§ 7 Pflichten der Nutzerinnen und Nutzer

Neben den bereits in § 6 der "Ordnung fiir die Benutzung der Informationsverarbeitungs — Infrastruktur an
den kiinstlerischen Hochschulen in Berlin" enthaltenen Pflichten, sind die Benutzer dartiber hinaus zu
Folgendem verpflichtet:

(1) Behandlung elektronischer Post

Die Verfalschung von Emails (z.B. Absender oder Inhalt) ist verboten.

Die Emails unterliegen den Bestimmungen des Datenschutzes und des Dienstgeheimnisses.

Erkennbar falsch adressierte Post ist nach Moglichkeit an die richtige Stelle elektronisch weiterzuleiten.

Ist eine eingegangene Nachricht nicht lesbar, ist das ServiceCenter IT zu informieren.

Eingegangene Emails, deren Absender oder Inhalt zweifelhaft erscheinen und insbesondere zum

sofortigen Weiterleiten (z. B. dringende Warnung vor Viren), zum Aktivieren von Programmen und

sonstigen Eingaben auffordern, sind nicht zu 6ffnen, sondern sofort zu |6schen.

6. Das Abonnieren von Emails tiber Mailing-Listen darf nur zu dienstlichen Zwecken erfolgen und muss in
jedem Fall auf das notwendige MaR beschrankt werden.

7. Wegen der permanenten Belastung durch SPAM erfolgt durch das Servicecenter IT die Kennzeichnung der

entsprechenden Mails. Es obliegt dem Benutzer, inwieweit mit SPAM gekennzeichneten EMails verfahren

wird.

Ve WwWNE

(2) Posteingangskontrolle

1. Der Email-Client soll standig im Hintergrund aktiv sein, damit der Eingang neuer Nachrichten sofort
erkannt wird.

2. Firdie Postfacher der Bereiche sind durch die jeweilige Leitung, verantwortliche Dienstkrafte zu
bestimmen. Diese leiten die eingegangene elektronische Post an die zustandigen Stellen bzw. Personen
weiter.

(3) Regelung bei Abwesenheit

1. Beivorhersehbarer Abwesenheit hat der Verantwortliche fiir das Postfach zu veranlassen, dass neu
eingehende Post automatisch an die Vertretung weitergeleitet oder der Zugriff auf das Postfach
ermdglicht wird.

2. Beinicht vorhersehbarer Abwesenheit muss der Zugriff auf das Postfach vom Vertreter beantragt werden.

(4) Elektronischer Postausgang

1. Fur die tagliche Dienstpost soll soweit wie moéglich der elektronische Postverkehr genutzt werden.

2. Beider Ubermittlung sensibler, insbesondere personenbezogener Daten mittels Email sind die daftr gel-
tenden Datenschutzbestimmungen einzuhalten. Insbesondere miissen dabei geforderte
Verschliisselungsverfahren Beachtung finden. Im Zweifelsfall und wenn eine Verschlisselung nicht
moglich ist, sind diese Daten auf dem Postweg/Dienstweg zu libersenden.

3. Attachments sind grundsatzlich zuldssig. Es ist zu beachten, dass ein grol3er Teil von Dateiformaten
(insbesondere Microsoft Office Dateiformate von Word, Excel, Access und Powerpoint) von anderen Email-
Clients und Virenscannern aus Sicherheitsgriinden blockiert werden kénnen. Entsprechende
Fehlermeldungen bzw. die Informationen des Servicecenter IT sind zu beachten. Wegen der begrenzten
Speicherkapazitat des zentralen Mailservers diirfen Emails einschlieBlich eines Dateianhangs
grundsatzlich nicht groRer als 20 MB sein. Abweichungen hiervon sind vorher mit dem Servicecenter IT
abzustimmen.

4. Beider Versendung sowie bei der Speicherung von urheberrechtlich geschiitzten Dateien Dritter (z.B.
Multimediafiles mit Endungen mp3, jpg, tiff, avi) sind die urheberrechtlichen Bestimmungen zu beachten.

5. Emails sind mit einem aussagekraftigen Betreff zu versehen, um dem Empfanger den Uberblick tiber die
eingegangenen Nachrichten zu erleichtern.

6. Emails dienen der schnellen Ubermittlung von Informationen und unterliegen deshalb keiner besonderen
Gestaltungsvorgabe. Sollte eine besondere Gestaltung (Grafiken, Zeichensatz) erforderlich sein, ist der
Nachricht ein entsprechender Dateianhang beizufligen. Emails sollten grundsatzlich im Textformat
verfasst werden. Andere Formate verursachen ein erhéhtes Speichervolumen.

7. Die Email muss den Absender eindeutig erkennen lassen. Ob die individuelle oder eine bereichsbezogene
Email-Adresse angegeben wird, sollte im Einzelfall entschieden werden (Vermeidung von Mail-Attacken,



der Aufdeckung der Identitat, Einhaltung des Dienstweges). Eine automatische Weiterleitung an
hochschulfremde Emailadressen ist grundsatzlich nicht zuldssig. Ein Zugriff auf die Dienstpostfacher ist
Uber den Webclient aus dem Internet moglich. Fur die Einsichtnahme in das Postfach auRerhalb der HfM
wird ein Webclient zur Verfligung gestellt, der auch von aul3en erreichbar ist.

(5) Ablage

Die Grundsatze einer ordnungsgemalRen Aktenflihrung gelten sinngemaf auch fiir ein- und ausgehende
elektronische Dokumente. Werden zu einem Vorgang Papierakten gefiihrt, sind die elektronischen
Dokumente - soweit diese relevante Informationen enthalten - deshalb auszudrucken und zu den jeweiligen
Akten zu nehmen.

Das Postfach dient nicht zur langfristigen Dateiablage, dazu gehdrt auch der Email-Papierkorb. Zu
archivierende Emails sollten im Textformat (vom System vorgeschlagenes eml-Format) in der zugewiesenen
Laufwerksstruktur auf dem Fileserver gespeichert werden.

(6) Verzeichnis der Email-Adressen; Verteilerlisten

Alle personen- und organisationsbezogenen Email-Adressen befinden sich im globalen Email-Verzeichnis. Die
Pflege dieses Adressbuches erfolgt zentral durch das Servicecenter IT.

Das Anlegen von "persdnlichen Adressbiichern" und Verteilerlisten, Gber die sich eine groRere Zahl von
Empfangern bequem zeitgleich erreichen lasst, ist zulassig. Allgemein ist beim Gebrauch von Verteilerlisten
zu beachten, dass hierdurch unter Umstanden nicht unerhebliche Aktivitaten im Emailsystem ausgel6st
werden (z.B. Vervielféltigung des belegten Speicherplatzes).

§ 8 Rechte der Systemverantwortlichen des ServiceCenters IT

Das Email-System fiihrt systembedingt technische Protokolldateien tiber ein- und auslaufende Emails. Die
Protokolle beinhalten nur Informationen liber die am Emailverkehr beteiligten Systeme, sowie liber die
Absender- und die Zieladresse. Betreff und Inhalt der Mail sind nicht Bestandteil der Protokolle. Die
Protokolldateien fiir Internet-Mail werden nur in Fehlerfallen zur Klarung der Ursache eingesehen.
Protokolldateien mit personenbezogenen Inhalten werden nach 7 Tagen geléscht.

§ 9 Haftung der Nutzerinnen und Nutzer

1. Im Rahmen der arbeitsrechtlichen bzw. dienstrechtlichen Regelungen zur personlichen Haftung eines Ar-
beitnehmers bzw. eines Beamten haftet jeder Nutzer fiir den schuldhaft verursachten Schaden, die dem
HV durch missbrauchliche oder rechtswidrige Nutzung der IV-Infrastruktur und Nutzungszulassung oder
dadurch entsteht, dass der Nutzer vorsatzlich oder fahrlassig seinen Pflichten aus dieser
Benutzungsordnung nicht nachkommt.

2. Dies gilt auch fiir Schaden, die im Rahmen der ihm zur Verfiigung gestellten Zugriffs- und Nutzungsmog-
lichkeiten durch Drittnutzung entstanden sind, wenn er diese Drittnutzung zu vertreten hat, insbesondere
im Falle einer Weitergabe seiner Benutzerkennung an Dritte.

§ 10 Inkrafttreten, AuBerkrafttreten

1. Die Ordnung tritt gemaR der Dienstvereinbarung vom 05.05.2009/10.06.2009 zwischen der
Kunsthochschule Berlin-Weilensee und dem Personalrat der Kunsthochschule Berlin-Weilensee am
15.06.2009 in Kraft.

2. Die Ordnung tritt am 14.06.2013 auRer Kraft.



Il. Ordnung fiir die Benutzung der Informationsverarbeitungs - Infrastruktur an den kiinstlerischen

Hochschulen in Berlin, Version 1.9

§ 1 Grundsatzliches

3.

Im folgenden Text wird der Hochschulverbund aus der Kunsthochschule Berlin-WeiRensee, der
Hochschule fiir Musik ,,Hanns Eisler” und der Hochschule fiir Schauspielkunst ,,Ernst Busch“ der Kiirze
halber als "HV", und die Informationsverarbeitungs-Infrastruktur als "IV-Infrastruktur" bezeichnet. Das
ServiceCenter IT ist eine gemeinsame Einrichtung des HV.

Unter IV-Infrastruktur im Sinne dieser Benutzungsordnung sind alle Informationsverarbeitungssysteme
(Arbeitsplatz-Computer, Pool-Computer, zentrale und lokale Server, periphere Gerate, das Daten-
kommunikationsnetz selbst sowie die bereitgestellte Software) und deren Komponenten zu verstehen, die
Eigentum des HV bzw. des Landes Berlin sind oder liber vertragliche Bindungen dem HV zur Verfligung
gestellt wurden.

Zur Gewahrleistung eines ordnungsgemaRen Betriebes der Informationsverarbeitungssysteme kénnen
neben dieser Benutzungsordnung weitere Regelungen fiir die Nutzung einzelner Komponenten (PC-
Labore, Drucker-Pool etc.) durch die Hochschulleitung in Abstimmung mit dem Leiter des ServiceCenters IT
des HV erlassen werden, in denen die Festlegungen dieser Benutzungsordnung fiir die jeweiligen
konkreten Anforderungen z. B. hinsichtlich Nutzungsbedingungen oder technisch-organisatorische
Vorgaben zum Betrieb des Datennetzes prazisiert und erganzt werden.

§ 2 Gleichstellungsklausel

Status- und Funktionsbezeichnungen dieser Ordnung gelten jeweils in weiblicher und mannlicher Form.

§ 3 Benutzungsrechte

1.

Den Mitgliedern und Angehérigen des HV wird unter Beachtung des Bestimmungszweckes die Hard- und
Software, das einrichtungsinterne Datenkommunikationsnetz des HV sowie das Internet ausschlieBlich
zur Erfulllung der Dienstaufgaben in der Verwaltung sowie fiir zentrale Dienstleistungen zur Verfiigung
gestellt.

Personen anderer Hochschulen, Universitdten oder Einrichtungen des &ffentlichen Dienstes des Landes
Berlin kénnen als Nutzer zugelassen werden, sofern hierdurch die Zweckbestimmung der IV-Infrastruktur
des HV nicht wesentlich beeintrachtigt wird.

Eine Nutzung der IV-Infrastruktur des HV durch bzw. fiir andere als die in den Nummern 1 und 2
genannten Personen bzw. Firmen oder Institutionen kann im Ausnahmefall zugelassen werden.

An der KHB werden zwei PCs mit Drucker im Lehrnetzwerk des Computerstudios betrieben, welche von
Mitarbeitern der Verwaltung als Rechercheméglichkeit genutzt werden konnen. Der Internetzugang
dieser PCs ist ungefiltert.

Beschaftigte der KHB haben die Moglichkeit, an PCs im PC-Pool des Computerstudios Arbeiten
durchzufiihren, welche tber die dienstlichen Belange hinausgehen.

§ 4 Beantragungsverfahren

B

Die Beantragung zur Nutzung der IV-Infrastruktur erfolgt im ServiceCenter IT.

Antragsteller gem. § 3 Nr. 2 stellen einen Nutzungsantrag schriftlich an den Leiter des ServiceCenters IT.
Dieser Antrag muss die inhaltliche Zielstellung der Nutzung, die beantragte Zeitdauer der Zulassung, die
gewdlnschten Dienste und die zuzulassenden Personen enthalten. Gleiches gilt fiir Antragsteller nach § 3
Nr. 3.

Im Rahmen der Beantragung hat der Antragsteller aktenkundig zu erklaren, dass er die geltende
Benutzungsordnung fiir die IV-Infrastruktur und ggf. weitere nach § 1 Nr. 3 erlassene Regelungen des HV
sowie die geltenden Regelungen zum Datenschutz zur Kenntnis genommen hat, sie anerkennt und auf
dieser Grundlage handeln wird.



§ 5 Zulassung

1.

2.

Die Zulassung zur Nutzung der IV-Infrastruktur des HV fiir den in § 3 Nr. 2 und 3 genannten Personenkreis
erfolgt im Rahmen der verfiigbaren Kapazitdten in Absprache mit dem Leiter des ServiceCenter IT.

Die Zulassung ist personenbezogen und darf nicht auf andere Personen uibertragen werden. Die Nutzer
erhalten nach Zulassung in geeigneter Form eine Zulassungsbestatigung fiir die entsprechenden
Ressourcen mit den individuellen Benutzerkennungen.

Die Zulassung kann versagt werden, wenn Voraussetzungen fiir den Antrag nicht erfiillt werden oder dies
mit Ricksicht auf die Zweckbestimmung und den Auslastungsgrad der verfligbaren Ressourcen der IV-
Infrastruktur des HV notwendig ist.

Beschrankungen oder ein Widerruf dieser Zulassung kénnen nachtraglich erfolgen, wenn die Angaben, die
zur Zulassung fiihrten, nicht mehr zutreffen bzw. dies mit Riicksicht auf die Zweckbestimmung und den
Auslastungsgrad der verfiigbaren IV-Infrastruktur erforderlich ist. Der Ausschluss von der Benutzung gem.
§ 8 wird hiervon nicht beriihrt.

Die Zulassung von Mitarbeitern des HV erlischt automatisch mit dem Ende des Dienstverhaltnisses oder
auf Grund eines entsprechenden schriftlichen Antrages des Mitarbeiters an das ServiceCenter IT.
Unabhangig davon kann die Zulassung zur Nutzung lokaler Systeme zu einem friiheren Zeitpunkt enden.
Die Nutzungszulassung von Studierenden endet mit der Exmatrikulation. Antragsteller gem. § 3 Nr. 2 und
3 erhalten bei Genehmigung des Antrages eine zeitlich begrenzte Zulassung; Nr. 4 findet Anwendung.
Mit Beendigung der Zulassung sind alle Rechte auf die Nutzung der IV-Infrastruktur erloschen. Daten und
Programme, die in den individuell zugeordneten Speicherraumen in Systemen der IV-Infrastruktur
abgelegt wurden, kénnen nach Ablauf der Zulassung von den Systemverantwortlichen (Mitarbeiter des
ServiceCenter IT) geloscht werden.

§ 6 Pflichten der Nutzerinnen und Nutzer

(1) Die Nutzer sind verpflichtet :

1.

2.

dem Leiter des ServiceCenters IT solche Anderungen, die die Zulassungsbedingungen beriihren,
unverziglich mitzuteilen,

die geltenden Rechtsvorschriften, die vorliegende Benutzungsordnung sowie weitere Ordnungen zur
Benutzung zentraler und lokaler Ressourcen des HV zu befolgen. Insbesondere sind Nutzungen unzulassig,
die kriminelle, terroristische, rassistische, diskriminierende, verleumderische, pornografische Ziele oder
eine Propaganda fiir verfassungsfeindliche Organisationen beinhalten oder auf andere Weise Strafgesetze
verletzen,

die Gerate, Anlagen, Literatur, Dokumentationen und Datentrager sorgfaltig und schonend zu behandeln
sowie an der Hardware keine technischen Eingriffe bzw. Veranderungen vorzunehmen oder private
Hardware an die Systeme anzuschliel3en,

zu beachten, dass von dem HV bereitgestellte Software (Programme, Daten, Dokumentationen)
grundsatzlich nicht kopiert werden darf,

die Plane fiir die vorgesehenen Nutzungszeiten der PC-Labore einzuhalten und in den 6ffentlichen
Raumen der IV-Infrastruktur die Weisungen der Aufsichtsfiihrenden zu befolgen,

die Grundsatze der Wirtschaftlichkeit und Sparsamkeit zu beachten und die ggf. ortlich festgelegten
Entgelte fiir Verbrauchsmaterialien usw. zu entrichten,

Stérungen, Beschadigungen und Fehler an Computer-Systemen und anderen technischen Einrich-tungen
unverziglich zu melden,

den Zugriff zu den Benutzerkennungen (insbesondere Passworter) durch Dritte zu verhindern, Passworter
in angemessenen Zeitraumen zu dandern und die Empfehlungen zur Gestaltung sicherer individueller
Passworter zu beachten (s. Abs. 2). Der Nutzer tragt die volle Verantwortung fiir alle unter seiner
Benutzerkennung durchgefiihrten Handlungen an und mit der IV-Infrastruktur, und zwar auch dann,
wenn diese Handlungen durch Dritte vorgenommen werden, denen vorsatzlich oder fahrlassig der Zugang
zur eigenen Benutzerkennung ermdglicht wird. Den Nutzern ist es untersagt, sich unberechtigt Zugang zu
Systemdateien, Systemsoftware, Nutzerdaten Dritter oder fremden Benutzerkennungen, zu verschaffen,
diese auszuspdhen, zu benutzen, zu 16schen, zu kopieren, weiterzugeben oder zu verandern,

die Speicherung personenbezogener Daten im Sinne der geltenden Datenschutzgesetze auf
Arbeitsplatzcomputern bzw. Servern des HV schriftlich beim Datenschutzbeauftragten der am HV
beteiligten Hochschulen zu beantragen. Der Leiter des ServiceCenter IT ist liber den Namen und
Speicherort der relevanten Dateien zu informieren,

10.selbstentwickelte Programme und Daten unabhdngig von SicherungsmalRnahmen der Systemver-

antwortlichen auf geeignete Weise individuell zu sichern, so dass Schaden durch unbeabsichtigtes
Uberschreiben, technische Stérungen, Verlust oder Beschadigungen weitgehend vermieden werden,



11.ausgeliehene Dokumentationen, Hardware oder Software-Lizenzen, die auch nicht an Dritte weiter-
gegeben werden diirfen, nach Ablauf der Benutzungsberechtigung ohne Aufforderung dem ServiceCenter
IT unverziiglich zuriickzugeben,

12.die Ubertragungskosten in 6ffentlichen Telefon- oder Datennetzen zu tragen, die durch den Zugriff von
Heimarbeitspldtzen oder von zugelassenen Firmen bzw. Institutionen auf das Datenkommunikations-netz
anfallen, sofern nicht die Kosteniibernahme seitens des HV schriftlich zugesichert wurde. Kosten, die bei
der Nutzung von Dienstangeboten auBerhalb des HV entstehen, sind ebenfalls vom Nutzer selbst zu
tragen, sofern nicht ausdriicklich die Kosteniibernahme durch den HV schriftlich zugesichert wurde,

13.Dokumentationspflichten, die gesetzlich vorgegeben oder durch den HV festgelegt werden, unverziiglich
nachzukommen.

(2) Fur die Gestaltung sicherer Passworter werden folgende Empfehlungen gegeben:

1. Das Passwort darf nicht leicht zu erraten sein (Vermeidung von Trivialpasswortern, siehe Merkbriicke).

2. Es muss eine Mindestlange von 8 Zeichen haben, wobei Sonderzeichen sowie Grol3- und Kleinschreibung
verwendet werden soll.

3. Das Passwort wird alle 90 Tage gewechselt und darf sich dreimal nicht wiederholen.

4. Ein Passwortwechsel ist durchzufiihren, wenn das Passwort unautorisierten Personen bekannt geworden
ist oder der Verdacht besteht.

5. Die Eingabe des Passwortes sollte unbeobachtet stattfinden.

Merkbriicke: ,Mein Opel hat 4 Tiiren und ist rot!“ ergibt das Passwort: ,,MOh4Tuir!“

§ 7 Rechte im Vertretungsfalle und beim Ausscheiden eines Beschiftigten

Auf Antrag des Fachvorgesetzten wird dem Vertreter oder dem Nachfolger durch den Systemverantwort-
lichen die notwendigen Daten, die zur Aufrechterhaltung des Dienstbetriebes notwendig sind, zur Verfligung
gestellt. Der Beschaftigte ist bei Wiederaufnahme des Dienstes durch den Fachvorgesetzten tiber den Zugriff
in Kenntnis zu setzen. Beschaftige die aus dem Dienst ausscheiden, erhalten liber den Zugriff eine schriftliche
Benachrichtigung.

§ 8 Rechte der Systemverantwortlichen des ServiceCenter IT
Die Systemverantwortlichen (Mitarbeiter des ServiceCenter IT) der IV-Infrastruktur des HV sind berechtigt :

1. Die mit der Zulassung erfassten Daten der Nutzer fiir einrichtungsinterne, administrative Aufgaben unter
Beachtung der Datenschutzgesetze zu nutzen.

2. Beim dringenden Verdacht des VerstoRes gegen diese Benutzungsordnung und Rechtsvorschriften eine
umfassende inhaltliche Uberprifung der Nutzung der IV-Infrastruktur und ihrer Komponenten
einzuleiten. Geltende Datenschutzbestimmungen bleiben unberihrt.

§ 9 Entzug der Zulassung

1. Beim VerstoR gegen Bestimmungen gem. § 6 oder VerstoR gegen weitere Regelungen fiir die Nutzung
einzelner Komponenten gem. § 1 Nr. 3 dieser Ordnung kann fiir den Beschaftigten arbeitsrechtlich und
disziplinarisch geahndet werden und eine Einschrankung oder einen Verlust der Zulassung zur Folge
haben. Vor einer MaBnahme gemaf Satz 1 ist dem Betroffenen die Moglichkeit der miindlichen oder
schriftlichen Stellungnahme einzurdumen.

2. Eine dauerhafte Nutzungseinschrankung oder der vollstandige Ausschluss eines Nutzers von der Nutzung
kommt nur bei schwerwiegenden oder wiederholten VerstéRBen in Betracht, wenn auch kiinftig ein
ordnungsgemalles Verhalten nicht zu erwarten ist.

3. Die Entscheidung gemaR Nr. 1 trifft der Kanzler der Hochschule, an der der Nutzer beschaftigt ist.

4. Ist eine zeitnahe Entscheidung gemaR Nr. 1 bei Gefahr im Verzug nicht moglich, kann die Zulassung
vorlaufig entzogen werden. Die Entscheidung trifft der Leiter des ServiceCenter IT. Der jeweilige Kanzler
wird dann unverziiglich informiert und um Entscheidung gebeten.

5. Durch den Entzug der Zulassung werden die aus dem Nutzungsverhaltnis entstandenen Verpflichtungen
des Nutzers im Sinne dieser Benutzungsordnung nicht beruhrt.



Die Nutzer haben bei Entzug der Zulassung keinen Anspruch auf Ersatz eines ihnen durch den Entzug der
Zulassung entstehenden Schadens.

Gegen den Entzug der Zulassung gem. Nr. 1 kann Einspruch bei der jeweiligen Hochschulleitung eingelegt
werden.

§ 10 Haftung des Beschiftigten

1.

Im Rahmen der arbeitsrechtlichen bzw. dienstrechtlichen Regelungen zur personlichen Haftung eines
Arbeitnehmers bzw. eines Beamten haftet jeder Nutzer fiir den schuldhaft verursachten Schaden, die dem
HV durch missbrauchliche oder rechtswidrige Nutzung der IV-Infrastruktur und Nutzungszulassung oder
dadurch entsteht, dass der Nutzer vorsatzlich oder fahrlassig seinen Pflichten aus dieser
Benutzungsordnung nicht nachkommt.

Dies gilt auch fiir Schaden, die im Rahmen der ihm zur Verfligung gestellten Zugriffs- und Nutzungs-
moglichkeiten durch Drittnutzung entstanden sind, wenn er diese Drittnutzung zu vertreten hat,
insbesondere im Falle einer Weitergabe seiner Benutzerkennung an Dritte.

§ 11 Inkrafttreten, AuRerkrafttreten

1.

Die Ordnung tritt gemaR der Dienstvereinbarung vom 05.05.2009/10.06.2009 zwischen der
Kunsthochschule Berlin-WeiRensee und dem Personalrat der Kunsthochschule Berlin-WeiRensee am
15.06.2009 in Kraft.

Die Ordnung tritt am 14.06.2013 aulRer Kraft.



lll. Ordnung fiir die Benutzung der Informationsverarbeitungs - Infrastruktur der kiinstlerischen
Hochschulen in Berlin auBerhalb der Hochschulstandorte, Version 1.5

Praambel

Gemal} § 1 Abs. 3 der "Ordnung fiir die Benutzung der Informationsverarbeitungs - Infrastruktur an den
kiinstlerischen Hochschulen in Berlin" wird der Zugriff auf die IV-Infrastruktur der kiinstlerischen
Hochschulen auBerhalb der Hochschulstandorte wie folgt geregelt:

§ 1 Grundsatzliches

3. Im folgenden Text wird der Hochschulverbund aus der Kunsthochschule Berlin-Weil3ensee, der
Hochschule fir Musik ,,Hanns Eisler und der Hochschule fiir Schauspielkunst ,,Ernst Busch“ der Kiirze
halber als "HV", und die Informationsverarbeitungs-Infrastruktur als "IV-Infrastruktur" bezeichnet. Das
ServiceCenter IT ist eine gemeinsame Einrichtung des HV.

4. Unter IV-Infrastruktur im Sinne dieser Benutzungsordnung sind alle Informationsverarbeitungs-systeme
(Arbeitsplatz-Computer, Pool-Computer, zentrale und lokale Server, periphere Gerate, das Daten-
kommunikationsnetz selbst sowie die bereitgestellte Software) und deren Komponenten zu verstehen, die
Eigentum des HV bzw. des Landes Berlin sind oder liber vertragliche Bindungen dem HV zur Verfligung
gestellt wurden.

§ 2 Gleichstellungsklausel

Status- und Funktionsbezeichnungen dieser Ordnung gelten jeweils in weiblicher und mannlicher Form.

§ 3 Benutzungsrechte

1. Den Beschaftigten des HV kann die Moglichkeit eingeraumt werden, die IV-Infrastruktur des HV tber das
Internet ausschlielRlich zur Erfiillung der Dienstaufgaben in der Verwaltung sowie fiir zentrale
Dienstleistungen zu nutzen.

2. Personen anderer Hochschulen, Universitaten oder Einrichtungen des 6ffentlichen Dienstes des Landes
Berlin kdnnen als Nutzer zugelassen werden, sofern hierdurch die Zweckbestimmung der IV-Infrastruktur
des HV nicht wesentlich beeintrachtigt wird.

3. Eine Nutzung der IV-Infrastruktur des HV durch bzw. fiir andere als die in den Nummern 1 und 2
genannten Personen bzw. Firmen oder Institutionen kann im Ausnahmefall zugelassen werden.

4. Die Arbeitsiiberwachung des Beschaftigen obliegt dem direkten Fachvorgesetzten.

5. Uber die Anerkennung als Arbeitszeit des Beschaftigen wahrend der externen Nutzung entscheidet der
Fachvorgesetzte.

6. Das Servicecenter IT unterstitzt den Beschaftigen telefonisch bei den im Service Level Agreement
genannten Programmen und Fachverfahren.

§ 4 Beantragungsverfahren

1. Damit ein Beschaftigter die IV-Infrastruktur auBerhalb der Hochschulen des HV liber das Internet nutzen
darf, ist ein Antrag auf externe Nutzung zu stellen.

2. Darin enthalten ist der Ort, an dem die externe Nutzung ausgefihrt werden soll, eine Stellungnahme des
direkten Fachvorgesetzten, die Dauer der externen Nutzung und eine Auflistung der zu nutzenden
Dienste.

3. Dies wird vom Servicecenter IT dem Kanzler der fiir den Antragsteller zustandigen Hochschule zur
Entscheidung vorgelegt. Wird der Antrag genehmigt, schaltet das ServiceCenter IT den Zugang von auf3en
frei.



§ 5 Technische Voraussetzungen
Der Antragsteller hat folgende technischen Voraussetzungen zu erfiillen:

1. Ein PC mit Windows 2000/XP, Linux oder MAC-OSX

2. Das System muss fehlerfrei arbeiten. Das SC-IT wird keine Fehlersuche auf einem Privat-PC durchfiihren,
um die Zugangssoftware installieren zu kdnnen.

3. Ein DSL, ISDN oder UMTS Anschluss mit Interneteinwahl. Eine Internet-Flatrate wird empfohlen.

4. Der administrative Zugang zum PC muss dem Eigentiimer bekannt sein.

§ 6 Pflichten der Nutzerinnen und Nutzer

Neben den bereits in § 6 der "Ordnung fiir die Benutzung der Informationsverarbeitungs — Infrastruktur an
den kiinstlerischen Hochschulen in Berlin" enthaltenen Pflichten, sind die Benutzer dariiber hinaus zu
Folgendem verpflichtet:

1. Taglich ist der Heim-PC auf Updates zu prifen. Die Updates betreffen das Betriebssystem und alle
eingesetzte Software (Emailprogramm, Browser, etc). In der Regel haben moderne Systeme dafiir eine
automatische Funktion, die aber aktiviert sein muss.

2. Auf dem Heim-PC ist ein moderner Virenscanner mit taglicher Aktualitat zu installieren.

3. Der Onlinezugang zur Dienststelle darf nur dem Antragsteller zur Verfligung stehen. Dies l3sst sich z.B.
durch lokale Benutzerkonten mit eigenem Passwort auf dem Heim-PC |6sen.

4. Alle dienstrelevanten Programme, Daten und Notizen sind so aufzubewahren, dass sich niemand
unberechtigten Zugriff darauf verschaffen kann.

5. Der externe Arbeitsplatz hat ergonomischen Standards zu gentigen.

6. Der Beschaftigte hat Beauftragten des Dienstherren bzw. des Personalrates sowie Sicherheits- und
Datenschutzbeauftragten bei berechtigtem Interesse, nach einer terminlichen Absprache, Zugang zu dem
externen Arbeitsplatz zu gewahren.

§ 7 Rechte der Systemverantwortlichen des ServiceCenters IT

Treten im laufenden Betrieb Sicherheitsbedenken auf, ist das Servicecenter IT berechtigt die Verbindung zum
externen PC sofort und ohne Riicksprache zu unterbrechen. Dieser Sicherheitsvorfall wird dann mit dem
Beschaftigen und dem Fachvorgesetzten besprochen. Sind die Sicherheitsbedenken ausgerdumt, wird der
externe Arbeitsplatz wieder frei geschaltet.

Ein Installationssupport vor Ort wird vom Servicecenter IT nicht angeboten. Allerdings kann der externe PC
fir eine Installation der Zugangssoftware zum Servicecenter IT gebracht werden. Ist dies nicht moglich,
obliegt es dem Eigentiimer des PCs, diesen in einen installationsfahigen Zustand zu bringen. Das
Servicecenter IT fiihrt keine Fehlersuche durch.

§ 8 Haftung der Nutzer

1. Im Rahmen der arbeitsrechtlichen bzw. dienstrechtlichen Regelungen zur persénlichen Haftung eines
Arbeitnehmers bzw. eines Beamten haftet jeder Nutzer fiir den schuldhaft verursachten Schaden, die dem
HV durch missbrauchliche oder rechtswidrige Nutzung der IV-Infrastruktur und Nutzungszulassung oder
dadurch entsteht, dass der Nutzer vorsatzlich oder fahrlassig seinen Pflichten aus dieser Benutzungs-
ordnung nicht nachkommt.

2. Dies gilt auch fiir Schaden, die im Rahmen der ihm zur Verfligung gestellten Zugriffs- und Nutzungsmog-
lichkeiten durch Drittnutzung entstanden sind, wenn er diese Drittnutzung zu vertreten hat, insbesondere
im Falle einer Weitergabe seiner Benutzerkennung an Dritte.



§ 9 Inkrafttreten, AuBerkrafttreten

1. Die Ordnung tritt gemaR der Dienstvereinbarung vom 05.05.2009/10.06.2009 zwischen der
Kunsthochschule Berlin-Weilensee und dem Personalrat der Kunsthochschule Berlin-WeiRensee am
15.06.2009 in Kraft.

2. Die Ordnung tritt am 14.06.2013 auRer Kraft.
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